PHISH

OCTOBRE | #CYBERMOIS

Avec le soutien du

GOUVERNEMENT

Liberté
Egalité
Fraternité

OH GENiAL !
JE VIENS DE GAGNER
UN IPEAR X PRO

ETEN PLUS, MON
COUSIN D'EQUATEUR
QUE JENE CONNAIS
PAS VA M'ENVOYER
DiIX MilLE EVROS

G'EST FOUL !!

ETTAI JUSTE A
CLIQUER SUR UN LiEN,
ENVOYER CENT EUROS,
MON RiB, MON NUMERO
DE SECV, ET LE NOM
DE MON CHiEN ...,
C'EST Si SiMPLE !!

QUELLE
JOURNEE !







ET VOUS, QUE
FERIEZ-VOUS ?

Karim finit tranquilement
sa comptabilité pour son
entreprise familiale «A la
bonne chataigne», quand ...

SUIVEZ SON HISTOIRE
ET AIDEZ LE A FAIRE
LES BONS CHOIX!
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JE CLIQUE

C’est une chance
incroyable ce qui m‘arrive.
Je clique et je coopere.
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JE VERIFIE

La demande me parait
louche, j'ai des doutes. Je ne
clique pas pour le moment.
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RETOUR AU DEBUT DE L'HISTOIRE

JE (RE)CLIQUE

Encore ?? Vite, vite, je clique !
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J’JARRETE

Hors de question
de cliquer encore
une fois !!!
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RETOUR AU DEBUT DE L'HISTOIRE

RECOMMANDATIONS

Face a la recrudescence des mails d’hameconnage (phishing en
anglais), le Cybermoi/s partage tout au long du mois d’octobre,
les recommandations indispensables pour mieux se protéger
dans son espace de vie numérique, et ce dés le plus jeune age.
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BON, JE
NE VAIS PAS
ME FAIiRE AVOiR
INDEFINIMENT

PEUT-ETRE QU'EN
CHERCHANT SUR iNTERNET
E VAIS TROUVER D'AUTRES
TEMOIGNAGES POUR TROUVER
UNE SOLUTION ET SORTIR
DE CETTE SPIiRALE
iINFERNALE !

PAS DE
PREUVE

wi

MAIL
GENERIQUE

ALLEZ, iL EST
TARD, ON VERRA
¢ADEMAIN,

AH OK,
C'EST UNE
ARNAQUE!




RETOUR AU DEBUT DE L'HISTOIRE

JE SUPPRIME

Quelle arnaque ce mail !! Je
le supprime immeédiatement
de ma boite de réception.
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JJENQUETE

Il ne s’en tirera
pas comme ¢a !
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iL EST BIiZARRE
CE MAIL, C'eST
QUQI CETTE
HiSTOIRE ?!

ON ESTEN
TRAiIN DE ME
PRENDPRE POUR
UN PiGEON?

ALLEZ UNE
RECHERCHE RAPIDE
SURINTERNET POUR
VOIR CE QU'ON
EN DiT ...

PAS DE
PREUVE

wi

MAIL
GENERIQUE

ALLEZ,iL EST

TARD, ON VERRA
¢CA DEMAIN,
AH OK,
C'EST UNE
ARNAQUE!




RETOUR AU DEBUT DE L'HISTOIRE

JE SUPPRIME

Quelle arnaque ce mail !! Je
le supprime immeédiatement
de ma boite de réception.
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JJENQUETE

Il ne s’en tirera
pas comme ¢a !

Rendez-vous page 14
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SiJE NE FAIS
RIiEN, CA VA
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RETOUR AU DEBUT DE L'HISTOIRE

DES RECOMMANDATIONS
INDISPENSABLES FACE AU
HAMMEGCONNAGE

Face a la recrudescence des mails d’hamegconnage (phishing
en anglais), le Cybermoi/s partage tout au long du mois d’oc-
tobre, les recommandations indispensables pour mieux se
protéger dans son espace de vie numeérique, et ce des le plus
Jjeune age.

CHANTAGE NUMERIQUE : COMMENT S’EN PREMUNIR ?

Ne cliquez jamais sur les liens, ne téléchargez jamais de pieces jointes venant d’'un
expéditeur inconnu.

Choisissez des mots de passe robustes.

Pensez a faire des sauvegardes régulieéres sur un support externe déconnecté.
Effectuez vos mises a jour.

Sensibilisez votre entourage et vos collegues en vous appuyant sur les publications
des experts.

VOUS ETES VICTIME D’UN MAIL DE PHISHING : COM-
MENT Y FAIRE FACE ?

Obtenez de I'assistance auprés de Cybermalveillance.gouv.fr qui vous mettra en re-
lation avec des professionnels a proximité.
Déposez plainte aupres des autorités compétentes.






EN OCTOBRE

J'AGIS
POUR LE
/W CYBER




